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Auftragsverarbeitungsvertrag

Dieser Auftragsverarbeitungsvertrag ("AVV") wird zwischen
der SIMTECH Informatik AG, Forchstrasse 104, 8132 Egg b.
Zurich ("Auftragsverarbeiter") und dem Kunden gemass
Hauptvertrag ("Verantwortlicher") abgeschlossen und gilt fur
die Verarbeitung von Personendaten des Verantwortlichen
durch den Auftragsverarbeiter im Rahmen des
Hauptvertrages. Jede Partei dieses AVV wird einzeln auch als
"Partei" und gemeinsam als "Parteien" bezeichnet.

1. Definitionen
1.1 "AGB"
Geschéftsbedingungen des Auftragsverarbeiters in der

bedeuten die Allgemeinen
jeweils anwendbaren Fassung.

1.2 "AVV" bedeutet der
Auftragsverarbeitungsvertrag inklusive seiner Beilagen.

13 "Beilage AVV" sind die in Ziffer 17.3 des AVV
aufgefiihrten Dokumente.

vorliegende

14 "Hauptleistung" bedeutet alle Leistungen, die der
Auftragsverarbeiter dem  Verantwortlichen wie im
Hauptvertrag beschrieben erbringt oder bereitstellt.

1.5 "DSG" bedeute das Bundesgesetz Uber den
Datenschutz vom 25. September 2020 in seiner jeweils
glltigen Fassung.

1.6 "DSGVO" bedeute die Verordnung (EU) 2016/679
des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG  (Datenschutz-
Grundverordnung) in seiner jeweils giiltigen Fassung.

1.7 "Hauptvertrag" bedeutet der zwischen dem
Auftragsverarbeiter und dem Verantwortlichen
abgeschlossene Vertrag, insbesondere unter Anwendung der
AGB des Auftragsverarbeiters.

1.8 "Kunde" bedeutet die Vertragspartei des
Hauptvertrages, welche nicht dem Auftragsverarbeiter
entspricht.

1.9 "Personendaten" sind alle personenbezogenen
Daten im Sinne des DSG bzw. der DSGVO, welche dem
Auftragsverarbeiter zur Erbringung der Hauptleistung im
Rahmen des Hauptvertrages zur Bearbeitung lbermittelt
werden und flr die der Verantwortliche verantwortlich ist.
1.10 "Unterauftragsverarbeiter" sind Dritte, die im
Auftrag des Auftragsverarbeiters Personendaten bearbeiten.
1.11 "Verbundenes Unternehmen" bezeichnen alle
Gesellschaften mit Rechtspersonlichkeit, die eine Partei

kontrollieren, von einer Partei kontrolliert werden oder mit
einer Partei unter gemeinsamer Kontrolle einer dritten
Gesellschaft stehen, wobei "Kontrolle" bedeutet, dass die
Gesellschaft mehr als 50 % des Kapitals hdlt oder die
gehaltenen Anteile zur Wahl der Geschaftsleitung

berechtigen.
2. Vertragsgegenstand
2.1 Der Verantwortliche beauftrag den

Auftragsverarbeiter im Rahmen des Hauptvertrages mit der
Bearbeitung von Personendaten gemass den Bestimmungen
dieses AVV. Fir den Zweck dieses AVV handelt der
Verantwortliche als Verantwortlicher fiir die Personendaten
und der Auftragsverarbeiter als Verarbeiter.

2.2 Der Gegenstand der zu  bearbeitenden
Personendaten, die Dauer der Bearbeitung, die Art der
bearbeiteten Personendaten, die Kategorie der
Personendaten sowie der Zweck der Bearbeitung ergeben
sich aus dem Hauptvertrag.

3. Weisungsgemasse Bearbeitung
3.1 Der bearbeitet die
Personendaten ausschliesslich fir die Zwecke der Erbringung

Auftragsverarbeiter

der Dienstleistung aus dem Hauptvertrag sowie gemass den
dokumentierten Weisungen des Verantwortlichen.

3.2 Der Verantwortliche kann jederzeit neue Weisungen
in Bezug auf die Bearbeitung von Personendaten auszugeben
oder bestehende Weisungen ergdanzen bzw. zu andern,
sofern sich diese aus den anwendbaren
Datenschutzgesetzten ergeben oder im Zusammenhang mit
der Erfillung des Hauptvertrages erfolgen. Dies umfasst
insbesondere Abweichungen in Bezug auf Berichtigung,
Léschung und Sperrung von Personendaten. Sowohl der
Verantwortliche als auch der Auftragsverarbeiter sind
verpflichtet, alle erteilten diesbezliglichen Weisungen des
Verantwortlichen zu dokumentieren.

3.3 Ist Auftragsverarbeiter der Meinung, dass eine
Weisung des Verantwortlichen gegen anwendbaren
Datenschutzgesetzte verstossen, o) wird der
Auftragsverarbeiter dies dem Verantwortlichen zeitnah
mitteilen. Der Auftragsverarbeiter ist berechtigt die
Durchfiihrung einer offensichtlich rechtswidrigen Weisung
abzulehnen.
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3.4 Vom  Weisungsrecht des  Verantwortlichen
unberihrt bleiben die zwingend anwendbaren gesetzlichen
Pflichten des Auftragsverarbeiters.

4, Vertraulichkeit

Der Auftragsverarbeiter verpflichtet sich, alle von ihm mit der
Bearbeitung von Personendaten betrauten Mitarbeiter zur
Vertraulichkeit der Personendaten zu verpflichten. Diese
Vertraulichkeitsverpflichtung gilt auch nach der Beendigung
der Dienstleistung fiir den Verantwortlichen weiter. Diese
Verpflichtung steht einer Offenlegung von Personendaten,
welche nach dem Hauptvertrag oder nach Weisung des
Verantwortlichen offengelegt werden, nicht entgegen.

5. Schutzmassnahmen

Der Auftragsverarbeiter sichert zu, dass er geeignete
technische und organisatorische Massnahmen (TOMs)
gemadss Art. 7 DSG bzw. 32 DSGVO getroffen hat und wahrend
der Bearbeitung der Personendaten aufrechterhalt, um ein
angemessenes Schutzniveau fir die Verarbeitung der
Personendaten zu gewahrleisten. Der Verantwortliche
nimmt zur Kenntnis, dass der Auftragsverarbeiter die hier
aufgefiihrten technischen und organisatorischen
Massnahmen ("Beilage AVV A") zum Schutz der
Personendaten getroffen hat und erachtet diese
Massnahmen fir den Zweck der Dienstleistung als
ausreichend, um eine unbefugte Verarbeitung, einen Verlust
oder eine Beschadigung der Personendaten zu verhindern.
Der Verantwortliche anerkennt, dass die
Sicherheitsmassnahmen dem technischen Fortschritt und
der Entwicklung unterliegen und dass der
Auftragsverarbeiter dementsprechend die
Sicherheitsmassnahmen von Zeit zu Zeit aktualisieren oder
andern kann, vorausgesetzt, dass solche Aktualisierungen
und Anderungen nicht zu einer Verschlechterung des
Schutzniveaus fiihren. Die aktuellen technischen und

organisatorischen Schutzmassnahmen sind hier hinterlegt.

6. Unterstiitzungspflichten

Der Auftragsverarbeiter wird im Rahmen der Erbringung der
Dienstleistung den Verantwortlichen auf Verlangen bei der
Einhaltung der geltenden Datenschutzgesetze jederzeit und
soweit moglich unterstiitzen. Insbesondere verpflichtet sich
der Auftragsverarbeiter:

a) den Verantwortlichen bei der Erstellung allfalliger

die Dienstleistung betreffende Datenschutz-
Folgeabschdatzungen zu unterstiitzen und Informationen
bereitzustellen, damit dieser seinen datenschutzrechtlichen
Pflichten zur Beantwortung von Antrdgen von betroffenen
Personen und Aufsichtsbehdrden (Auskunft, Berichtigung,
Léschung, Datenlibertragung, Widerspruch automatisierte
Entscheidungsfindung) innerhalb der gesetzlichen Fristen
nachkommen kann;

b) datenschutzrechtliche Antrage Dritter unverziglich
an den Verantwortlichen weiterzuleiten, sofern der
Auftragsverarbeiter zur Beantwortung solche Antrage nicht
selbst gesetzlich verpflichtet ist;

c) den Verantwortlichen unter Beriicksichtigung der
ihm zur Verfigung stehenden Informationen bei der
Einhaltung der in Art. 32 bis Art. 36 DSGVO genannten
Pflichten gemass DSGVO Art. 28 lit. f DSGVO sowie Art. 8
sowie 22-24 DSG genannten Pflichten zu unterstitzen
(Benachrichtigung der von der Verletzung des Schutzes
personenbezogener Daten betroffenen Person,
Datensicherheitsmassnahmen, Datenschutz-
Folgeabschatzung und vorherige Konsultation, Meldung von
Verletzung des Schutzes personenbezogener Daten an die
Aufsichtsbehorde);

d) den Verantwortlichen unverziiglich unter Angabe
samtlicher dem Auftragsverarbeiter zur Verfiigung stehender
Informationen gemaéss Art. 33 Abs. 2 DSGVO bzw. sowie zur
Ermoglichung einer Meldung gemdss Art. 24 DSG zu
benachrichtigen falls (i) der Auftragsverarbeiter in Bezug auf
Personendaten von einem tatsachlichen oder mutmasslichen
Datenschutzverstosses  Kenntnis  erlangt, (i) der
Auftragsverarbeiter von einer tatsachlichen oder drohenden
Beeintrachtigung der Personendaten auf seiner Seite
Kenntnis erhalt, die einer Einhaltung des Hauptvertrages
oder dieses AVV entgegenstehen, oder (iii) der
Auftragsverarbeiter vom Vorliegen etwaiger Antrdge von
Behorden auf Zugang oder tatsdchlich Zugang zu
Personendaten erhalt, sofern diese Benachrichtigung

gesetzlich verboten ist.

7. Riickgabe oder Loschung

Der Auftragsverarbeiter wird auf Verlangen des
Verantwortlichen, jedoch spatestens auf den Zeitpunkt der
Beendigung des Hauptvertrages oder dieses AVV, samtliche
Personendaten an den Verantwortlichen zuriickzugeben bzw.
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I6schen, sofern der Auftragsverarbeiter nicht eine
gesetzliche Aufbewahrungspflicht trifft. Auftragsverarbeiter
wird die Loschung auf Wunsch des Verantwortlichen
gegeniber diesem schriftlich zu bestatigen.

8. Kontrolirechte

Um die Einhaltung dieses AVV durch den Auftragsverarbeiter
zu Uberprifen, stellt der Auftragsverarbeiter dem
Verantwortlichen alle notwendigen datenschutzrechtlichen
Informationen zur Verfigung. Der Verantwortliche ist
berechtigt, wiahrend den Betriebszeiten und ohne Stérung
des Geschéftsbetriebs ein datenschutzrechtliches Audit in
Bezug auf die Personendaten durch einen vom
Verantwortlichen beauftragten Prifer auf Kosten des
Verantwortlichen durchfiihren zu lassen.

9. Unterauftragsverarbeiter

9.1 Der Auftragsverarbeiter ist berechtigt, zur
Erbringung der Leistungen aus dem Hauptvertrag
Unterauftragsverarbeiter gemass den Bestimmungen dieser
Ziffer 9 einzusetzen. Der Auftragsverarbeiter ist verpflichtet,
mit den Unterauftragsverarbeiter Vereinbarungen (iber
angemessene Datenschutz- und
Informationssicherheitsmassnahmen abzuschliessen und,
sofern nicht explizit vereinbart, sicherzustellen, dass die
Unterauftragsverarbeiter ihrerseits die Anforderungen des
vorliegenden AVV erfiillen.

9.2 Derzeit setzt der Auftragsverarbeiter zur
Bearbeitung der Personendaten die hier ("Beilage AVV B")
aufgefiihrten Unterauftragsverarbeiter ein. Der
Verantwortliche genehmigt hiermit die zum Zeitpunkt des
Abschlusses des AVV aufgelisteten Unterauftragsverarbeiter.
Der Auftragsverarbeiter ist berechtigt, diese Liste der
Unterauftragsverarbeiter von Zeit zu Zeit zu aktualisieren.
Sollte der Auftragsverarbeiter beabsichtigten weitere
Unterauftragsverarbeiter hinzuzuziehen oder einzelne
Unterauftragsverarbeiter zu  entfernen, wird der
Auftragsverarbeiter den Verantwortlichen dreissig (30) Tage
im Voraus per Email darliber informieren. Der
Verantwortliche kann sodann innerhalb von zehn (10) Tagen
ab Erhalt der Mitteilung dem Einbezug eines neuen
Unterauftragsverarbeiters schriftlich widersprechen, sofern
ein solcher Widerspruch auf der begriindeten Annahme
beruht, dass der neue Unterauftragsverarbeiter die in diesem
AVV festgelegten Bedingungen nicht erflllt oder erfillen

kann. In diesem Fall werden die Parteien die Bedenken des
Verantwortlichen nach Treu und Glauben erdrtern, um eine
Losung zu finden. Sofern der Verantwortlicher dem Beizug
eines neuen Unterbeauftragen innerhalb der zehntatigen
Frist widerspricht, ist der Auftragsverarbeiter berechtigt, den
Hauptvertrag einseitig per sofort zu beenden.

9.3 Erhebt der Verantwortlicher nicht innerhalb der
schriftliche
Auftragsverarbeiter begriindeten Einspruch, so gilt dies als

zehntatigen Frist gegeniliber dem
Zustimmung des Verantwortlichen zu dem neuen
Unterauftragsverarbeiter.

10. Bekanntgabe ins Ausland

Der Verantwortlicher stimmt zu, dass Auftragsverarbeiter
Personendaten zur Erbringung der Dienstleistung auch an
Unterauftragsverarbeiter im Ausland Ubermitteln darf,
inklusive diejenige in Beilage AVV B. Soweit die Ubermittlung
von Personendaten ins Ausland auf Grundlage von
Standardvertragsklauseln gemdss Art. 46 DSGVO bzw. Art. 16
DSG erfolgt, obliegt die Durchfiihrung und Dokumentation
einer allfalligen gesetzlich erforderlichen Transfer-
Risikobewertung (TIA) ausschliesslich dem Verantwortlichen.
Der Verantwortliche stellt den Auftragsverarbeiter von
samtlichen Anspriichen frei, soweit diese aus einer
unterlassenen oder mangelhaften Transfer-Risikobewertung
des Verantwortlichen resultieren und der
Auftragsverarbeiter ausschliesslich auf dokumentierte
Weisung gehandelt hat.

11. Gewadhrleistung

Der Verantwortliche gewahrleistet, dass: (i) er tber alle
erforderlichen Rechte verfligt und allféllige Einwilligungen
eingeholt hat, die erforderlich sind, damit der
Auftragsverarbeiter, seine Verbundenen Unternehmen und
Unterauftragsverarbeiter die Personendaten gemadss den
Bestimmungen diese AVV bearbeiten dirfen und (ii) alle
Verbundenen Unternehmen des Verantwortlichen, welche
die Dienstleistung nutzen, die in diesem AVV festgelegten
Verpflichtungen des Verantwortlichen einhalten.

12. Haftungsausschluss

Der Auftragsverarbeiter haftet gegeniiber dem Kunden fiir
die durch eine Datenverarbeitung verursachten Schaden nur,
wenn der Auftragsverarbeiter den Schaden verursacht hat,
weil er seinen in diesem AVV auferlegten Pflichten nicht


https://www.simtech.ch/images/pdf/UAV_SI_AG.pdf

o$>\o §imfegh nforma’rik AG

Auftragsverarbeitungsvertrag

nachgekommen ist, oder einer rechtmassig erteilten
Weisung des Kunden nicht nachgekommen ist oder wenn er
gegen die Weisung des Kunden gehandelt hat. Die
vertragliche und  ausservertragliche  Haftung des
Auftragsverarbeiters ist auf Vorsatz und grobe Fahrlassigkeit
beschrankt und im Ubrigen vollumfinglich ausgeschlossen.
Haftungsbeschrankungen im Hauptvertrag bleiben von
dieser Bestimmung unberihrt.

13. Inkrafttreten und Beendigung

Der Auftragsverarbeiter verarbeitet die Personendaten nur
fir die Laufzeit des AVV. Die Laufzeit dieses AVV beginnt mit
dem Inkrafttreten des Hauptvertrages und endet
automatisch mit der Kindigung oder dem Ablauf des
Hauptvertrages.

14. Anwendbares Recht und Gerichtsstand

14.1 Dieser AVV, einschliesslich der Gerichtsstandklausel,
unterliegt schweizerischem Recht, mit Ausnahme der
kollisionsrechtlichen Normen und dem Ubereinkommen der
Vereinten Nationen Uber Vertrage Uber den internationalen
Warenkauf (Wiener Kaufrecht).

15. Gerichtsstand und anwendbares Recht

15.1 Fir alle Streitigkeiten aus oder im Zusammenhang mit
diesem AVV, einschliesslich (iber dessen Giltigkeit,
Ungultigkeit, Verletzung oder Aufldsung, vereinbaren die
Parteien den ausschliesslichen Gerichtsstand Egg b. Zirich.
Vorbehalten bleiben zwingende gesetzliche Gerichtsstande.

16. Anpassungsvorbehalt

16.1 Der Auftragsverarbeiter behalt sich vor, diesen AVV
jederzeit anzupassen und informiert den Kunden in
geeigneter Weise (auch in elektronsicher Form) vorgangig
iber Anderungen. Anderungen oder Erginzungen diese AVV
werden rechtswirksam, wenn der Kunde nicht innert dreissig
(30) Tagen seit Kenntnisnahme der Anderungen oder
Ergdnzungen schriftlich gegenlber dem Auftragsverarbeiter
widerspricht.

16.2 Der Verantwortliche kann sodann innerhalb von
zehn (10) Tagen ab Erhalt der Mitteilung dem Einbezug eines
neuen Unterauftragsverarbeiters schriftlich widersprechen
Sofern der Verantwortlicher dem Beizug eines neuen
Unterbeauftragen innerhalb der zehntatigen  Frist

widerspricht, ist der Auftragsverarbeiter berechtigt, den
Hauptvertrag einseitig per sofort zu beenden.

16.3 Erhebt der Verantwortlicher nicht innerhalb der
oben genannten Fristen schriftliche gegenliber dem
Auftragsverarbeiter Einspruch, so gilt dies als Zustimmung
des Verantwortlichen zu den Anderungen oder Ergdnzungen
des AVV.

17. Schlussbestimmungen

17.1 Vorbehaltlich des Hauptvertrages regelt der
vorliegende AVV zusammen mit allen seinen Anhangen das
Vertragsverhédltnis der Parteien in Bezug auf den
Vertragsgegenstand alleinig. Es gibt keine diesbeziiglichen
Nebenabsprachen und allfdllige diesbeziiglich friihere
Abmachungen enden hiermit.

17.2 Sollte eine Bestimmung dieser AVV unwirksam oder
die Erfullung unmoglich sein oder sollte der AVV eine Liicke
enthalten, so wird hierdurch die Wirksamkeit der Ubrigen
Teile des AVV nicht beeintrachtigt. Die Vertragsparteien
verpflichten sich fiir diesen Fall, unverziiglich die unwirksame
Bestimmung durch eine zuldssige wirksame Vereinbarung zu
ersetzen, die nach ihrem Inhalt der urspriinglichen Absicht
am nachsten kommt. Das Gleiche gilt im Falle einer Liicke.
17.3 Folgende Anhdnge bilden integraler Bestandteil
dieses AVV:

Beilage AVV A: Technische und organisatorisch
Massanahmen

Beilage AVV B: Unterauftragsverarbeiter



