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1. Zutritt- und Zugangskontrolle

Die Simtech Informatik AG stellt durch geeignete technische und organisatorische
Massnahmen sicher, dass ausschliesslich autorisierte Personen Zugang zu
personenbezogenen Daten erhalten.

Der Zutritt zu Raumlichkeiten, in denen personenbezogene Daten bearbeitet werden, ist
durch Zugangskontrollen sowie geeignete Schliesssysteme geschutzt.

Digitale personenbezogene Daten werden in den von der Simtech Informatik AG
kontrollierten Systemen durch Verschlisselung gesichert.

Zur Verhinderung unbefugten Zutritts zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten bearbeitet werden, werden insbesondere Schliissel- und
Passwortsysteme eingesetzt.

Authentifizierungssysteme verhindern die unbefugte Nutzung der
Datenverarbeitungssysteme.

Die Simtech Informatik AG verwendet ein Berechtigungssystem, das den Zugriff auf IT-
Systeme sowie auf Verschlisselungs- und Schliesssysteme steuert, in denen
personenbezogene Daten bearbeitet werden.

2. Datenintegritat

Die von der Simtech Informatik AG eingesetzten Massnahmen zur Wiedergabe- und
Ubertragungskontrolle stellen sicher, dass personenbezogene Daten bei elektronischer
Ubertragung, wahrend des Transports oder bei Speicherung auf Datentrigern nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kdnnen.

Die Integritat der bearbeiteten personenbezogenen Daten wird durch Verschlisselung sowie
durch ein differenziertes Berechtigungskonzept in den IT-Systemen gewahrleistet.

Die Nachvollziehbarkeit von Bearbeitungshandlungen ist sichergestellt, sodass festgestellt
werden kann, ob und von wem personenbezogene Daten eingegeben, verandert oder
geldscht wurden. Hierdurch wird gewahrleistet, dass die Daten korrekt und vollstandig
bleiben und gegen unbefugte Anderungen geschiitzt sind.

3. Sicherstellung der Vertraulichkeit

Die Simtech Informatik AG setzt ein Dokumentenmanagementsystem ein, das auf einem
Autorisierungskonzept basiert und die Rechte zur Eingabe, Modifikation und Léschung
personenbezogener Daten steuert.



Zur Wahrung des Trennungsgebots werden personenbezogene Daten, die zu
unterschiedlichen Zwecken erhoben wurden, auf Grundlage eines differenzierten
Berechtigungskonzepts getrennt bearbeitet.

4, Datenverfiigbarkeit und Belastbarkeit der Systeme

Die Simtech Informatik AG trifft geeignete Massnahmen zum Schutz personenbezogener
Daten vor Zerstérung oder Verlust.

Personenbezogene Daten werden geldscht, sobald der Zweck der Bearbeitung dies zulasst.

Zur Sicherstellung der Verfligbarkeit und Belastbarkeit der Verarbeitungssysteme und -
dienste werden Backup- und Wiederherstellungsverfahren eingesetzt, um personenbezogene
Daten nach mutwilliger oder zufalliger Zerstérung wiederherstellen zu kénnen.

Personenbezogene Daten werden pseudonymisiert, soweit der Bearbeitungszweck dies
zulasst.

Die umgesetzten Massnahmen werden in regelmassigen Abstanden evaluiert und Gberprift.
5. Unterauftragsverarbeiter

Mit Unterauftragsverarbeitern bestehen Auftragsverarbeitungsvertrage.



